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POLÍTICA DE SEGURIDAD EN LAS REDES DE LA GOBERNACIÓN DE CUNDINAMARCA
1 OBJETIVO

Definir los lineamientos generales para garantizar que las redes y los dispositivos de red estén asegurados, gestionados y controlados para proteger la información de los sistemas y las aplicaciones frente a riesgos a través de la red.

Identificar, implementar y monitorear los mecanismos de seguridad, los niveles, requisitos y los servicios de red con el fin de garantizar la seguridad en el uso de los servicios de red.
Determinar los grupos de servicios de información, los usuarios y los sistemas de información a través de la segregación en las redes de la Gobernación de Cundinamarca con el fin de dividir la red en límites de seguridad y controlar el tráfico entre ellos en función de las necesidades de la Gobernación de Cundinamarca.
2 ALCANCE

La presente política aplica a todos los funcionarios, contratistas y terceros de la Gobernación de Cundinamarca. 
3 DEFINICIONES
· Infraestructura Activa de Red: Se compone de los siguientes elementos: Switch Core, switches de edificio, switches de piso, switch de borde, controladoras inalámbricas y access points APs.

· Mesa de ayuda: Punto único de contacto entre el usuario y la herramienta utilizada por el Departamento para administrar, coordinar y resolver incidentes y requerimientos. El modelo de mesa de ayuda es centralizado, desde una ubicación física central se coordinan las llamadas de usuarios de las diferentes entidades. Involucra actividades de soporte y mantenimiento de la infraestructura computacional, infraestructura eléctrica, estructurada de acceso, red activa, mantenimiento de equipos de video conferencia, equipos audiovisuales entre otros.

· Switch Core: Este equipo es el centro de la red, es uno de los equipos más críticos para la conectividad y de un alto nivel de disponibilidad.

· Switch de edificio: Equipos que manejan la conectividad de todos los switches de piso de un edificio desde y hacia el switch core.

· Switch de piso: Manejan la conectividad de todos los usuarios de un piso entre si y también desde y hacia el switch de edificio.

· Switch de borde: Es el equipo donde llegan y conectan todas las conexiones de y con terceros.

· Firewall: Es el equipo que controla el tráfico entre redes o hacia Internet, permitiéndolo o negándolo este a través de políticas.

4 DOCUMENTOS DE REFERENCIA:
· Norma NTC-ISO-IEC 27001:2022. 
· Norma GTC-ISO-IEC 27002:2022.
5 LINEAMIENTOS 
5.1 GENERALIDADES

La Gobernación de Cundinamarca implementará controles para garantizar la seguridad de la información en las redes y para proteger los servicios conectados del acceso no autorizado.

8.20 Seguridad de las redes

8.21 Seguridad de los servicios de red

8.22 Segregación de redes

5.2 SEGURIDAD DE LAS REDES
A continuación, se despliegan las directrices establecidas por la Gobernación de Cundinamarca que buscan proteger mediante controles la información de las redes y sus instalaciones de procesamiento frente a riesgos que se puedan presentar a través de la red. 
a) Identificar el tipo y el nivel de clasificación de la información que admite la red;
b) Establecer responsabilidades y procedimientos para la gestión de equipos y dispositivos de red;
c) Mantener documentación actualizada, incluidos diagramas de red y archivos de configuración de dispositivos;
d) Separar la responsabilidad operativa de las redes de las operaciones de los sistemas de TIC cuando proceda;
e) Salvaguardar la confidencialidad e integridad de los datos que pasan a través de redes públicas, redes de terceros o redes inalámbricas y proteger los sistemas y aplicaciones conectados. Ver A-GSI-POL-008 Política de proveedores TIC, A-GSI-POL-003 Política de criptografía y gestión de claves, A-GSI-POL-005 Política de transferencia de información y A-GSI-POL-006 Política de controles de personas.
f) Efectuar el registro y supervisión adecuados para permitir el registro y la detección de acciones que puedan afectar o sean relevantes para la seguridad de la información; 
g) Coordinar estrechamente las actividades de gestión de la red tanto para optimizar el servicio a la organización como para garantizar que los controles se aplican de forma coherente en toda la infraestructura de procesamiento de la información;
h) Autenticar sistemas en la red;
i) Restringir y filtrar la conexión de los sistemas a la red;
j) Detectar, restringir y autenticar la conexión de equipos y dispositivos a la red;
k) Reforzar los dispositivos de red; 
l) Separar los canales de administración de red de otro tráfico de red;
m) Aislar temporalmente subredes críticas;
n) Desactivar protocolos de red vulnerables.
Ver procedimiento A-GT-PR-009 Gestión de redes – TIC, A-GT-GUI-002
 Lineamientos de seguridad informática interna, A-GT-GUI-003 Lineamientos de seguridad informática perimetral y A-GT-GUI-011 Lineamientos de TIC.
5.3 SEGURIDAD DE LOS SERVICIOS DE RED
Para determinar las medidas de seguridad necesarias para determinados servicios, como las características de seguridad, los niveles y los requisitos de servicio, las cuales deben ser identificadas e implementadas por proveedores de servicios de red internos o externos. La Gobernación de Cundinamarca deberá: 
a) Monitorear que los proveedores de servicios de red implementan medidas de seguridad. Ver A-GSI-POL-008 Política de proveedores TIC.
b) Seleccionar un proveedor de servicios de red con la capacidad para gestionar los servicios acordados de forma segura debe determinarse y supervisarse regularmente a través de los contratos y acuerdos. 
c) Tener en cuenta los certificados de terceros proporcionados por los proveedores de servicios para demostrar que mantienen las medidas de seguridad adecuadas.
d) Monitorear la aplicación de normas sobre la utilización de las redes y los servicios de red para abarcar:

i) las redes y los servicios de red a los que se puede acceder;
ii) requisitos de autenticación para acceder a diversos servicios de red;
iii) procedimientos de autorización para determinar quién puede acceder a qué redes y servicios en red; 
iv) gestión de redes y controles y procedimientos tecnológicos para proteger el acceso a las conexiones de red y a los servicios de red;
v) los medios utilizados para acceder a las redes y los servicios de red (por ejemplo, el uso de la red privada virtual (VPN) o la red inalámbrica; A-GT-FR-119 Establecimiento VPN site to site, A-GT-GUI-026 Guía de Conexión Remota VPN). 
vi) hora, ubicación y otros atributos del usuario en el momento del acceso;
vii) monitoreo del uso de los servicios de red.

e) Considerar las siguientes características de seguridad de los servicios de red:

i) tecnología aplicada para la seguridad de los servicios de red, como la autenticación, el cifrado y los controles de conexión de red;
ii) parámetros técnicos necesarios para una conexión segura con los servicios de red de acuerdo con las normas de seguridad y conexión de red;
iii) almacenamiento en caché (por ejemplo, en una red de distribución de contenido) y sus parámetros que permiten a los usuarios elegir el uso del almacenamiento en caché de acuerdo con los requisitos de rendimiento, disponibilidad y confidencialidad;
iv) procedimientos para el uso del servicio de red para restringir el acceso a servicios o aplicaciones de red, cuando sea necesario.

Ver procedimiento A-GT-PR-009 Gestión de redes – TIC y procedimiento A-GT-PR-003 Administración de base de datos – TIC.
5.4 SEGREGACIÓN DE REDES
La Gobernación de Cundinamarca considerará la gestión de la seguridad de las grandes redes dividiéndolas en dominios de red separados y separándolas de la red pública, es decir, Internet. Teniendo en cuenta lo siguiente:
a) Los dominios se podrán elegir en función de los niveles de confianza, criticidad y sensibilidad, (por ejemplo, dominio de acceso público, dominio de escritorio, dominio de servidor, sistemas de bajo y alto riesgo), a lo largo de las unidades organizativas (por ejemplo, recursos humanos, finanzas) o alguna combinación (por ejemplo, dominio de servidor que se conecta a varias unidades organizativas). La segregación se puede realizar al utilizar redes físicamente diferentes o al utilizar redes lógicas diferentes.

b) El perímetro de cada dominio deberá estar claramente definido. Si se permite el acceso entre dominios de red, se deberá controlar en el perímetro mediante una puerta de enlace (por ejemplo, un firewall o un router de filtrado). Los criterios para la segregación de las redes en dominios y el acceso permitido a través de las puertas de enlace se deberán basar en una evaluación de los requisitos de seguridad de cada dominio. La evaluación se realiza de acuerdo con la política temática específica sobre control de acceso. Ver A-GSI-POL-004 Política de control de acceso, A-GSI-FR-002Matriz de inventario y clasificación de activos de información. 

c) El ajuste de la cobertura de radio será considerado para la segregación de las redes inalámbricas. Para entornos sensibles, se considerará tratar todo el acceso inalámbrico como conexiones externas y separar este acceso de las redes internas hasta que el acceso haya pasado a través de una puerta de enlace de acuerdo con los controles de red y antes de conceder acceso a los sistemas internos. Ver procedimiento A-GT-PR-009 Gestión de redes – TIC, A-GT-FR-119 Establecimiento VPN site to site, A-GT-GUI-026 Guía de Conexión Remota VPN.
d) La red de acceso inalámbrico para invitados deberá estar separada de la del personal si el personal solo utiliza dispositivos de punto final de usuario controlados que cumplan las directivas específicas de la Gobernación. El WiFi para invitados considerará las mismas restricciones que el WiFi para el personal, con el fin de desalentar el uso del WiFi para invitados por parte del personal.
6 RESPONSABILIDADES Y AUTORIDADES

Los funcionarios, contratistas y terceros de la Gobernación de Cundinamarca deben reportar a los responsables de área, supervisores, jefes inmediatos, autoridades competentes o líderes de los procesos del SIGC, las violaciones a la presente política y/o cualquier inconsistencia o irregularidad que pueda ser generada por los usuarios. Ver A-GSI-POL-007 Política de incidentes de seguridad de la información.
7 DOCUMENTOS RELACIONADOS Y REGISTROS
A-GT-PR-009 Gestión de redes – TIC.
A-GT-PR-003 Administración de base de datos – TIC.
A-GT-FR-119 Establecimiento VPN site to site.
A-GT-GUI-026 Guía de Conexión Remota VPN.
A-GT-GUI-002 Lineamientos de seguridad informática interna.

A-GT-GUI-003 Lineamientos de seguridad informática perimetral.
A-GT-GUI-011 Lineamientos de TIC.
A-GSI-POL-007 Política de incidentes de seguridad de la información.
A-GSI-POL-008 Política de proveedores TIC.
A-GSI-POL-003 Política de criptografía y gestión de claves.
A-GSI-POL-005 Política de transferencia de información.
A-GSI-POL-006 Política de controles de personas.
A-GSI-POL-004 Política de control de acceso.
A-GSI-FR-002
Matriz de inventario y clasificación de activos de información.
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